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1. Introductie

Het Meldpunt Kinderporno op Internet (het “Meldpunt Kinderporno”), onderdeel van de
Stichting Offlimits bestaat sinds 1985 en heeft als doel het voorkomen en bestrijden van online
seksueel kindermisbruik en seksuele uitbuiting van kinderen. Via de website van het Meldpunt
Kinderporno kunnen beelden op internet van seksueel misbruik van minderjarigen (anoniem)
worden gemeld. Daarnaast kunnen meldingen van doorgestuurd beeldmateriaal van seksueel
misbruik van minderjarigen via chatapplicaties zoals Whatsapp, Telegram, Signal, Viber en Kik
ook worden gemeld bij het Meldpunt Kinderporno via de betreffende chatgroepen. Het
Meldpunt Kinderporno is onderdeel van the International Association of Internet Hotlines
(“INHOPE"), het internationale netwerk van meldpunten.

In deze privacyverklaring wordt uitgelegd hoe en welke van de door u mogelijk verstrekte
persoonsgegevens worden verzameld en verwerkt en met welk doel deze verwerking plaats
vindt.

2. Verwerking van persoonsgegevens

Persoonsgegevens zijn gegevens die direct of indirect herleidbaar zijn naar een natuurlijke
persoon. Hierbij kan bijvoorbeeld gedacht worden aan een naam, adres of leeftijd. Deze
gegevens worden op verschillende manieren verzameld.

Gegevens kunnen bijvoorbeeld worden verzameld via correspondentie tussen u en het
Meldpunt, via sollicitaties of via een samenwerkingsverband.
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Door het Meldpunt Kinderporno kunnen de volgende persoonsgegevens verwerkt worden:

Indien melding gemaakt wordt van mogelijk kinderpornografisch materiaal op internet via het
webformulier:

¢ De via het webformulier gemelde URL'’s naar websites, foto’s en video’s kunnen op geen enkele
manier worden herleid naar de melder en een melding via het webformulier is derhalve volledig
anoniem. Er worden geen persoonsgegevens verwerkt van de melder.

Indien melding gemaakt wordt van mogelik kinderpornografisch materiaal via een chatgroep
(Whatsapp, Telegram, Signal, Viber, Kik):

* Gebruikersnaam

* Voornaam (indien vermeld)

* Achternaam (indien vermeld)

o Telefoonnummer (Whatsapp, Signal)

Bovenstaande gegevens worden direct verwijderd nadat een melding is verwerkt en
terugkoppeling is afgerond — meestal binnen een dag.

De uit hierboven beschreven meldingen kunnen daarnaast de volgende (indirect) herleidbare
(bijzondere) persoonsgegevens bevatten van de personen die afgebeeld staan op de gemelde
beelden:

*  NAW-gegevens

» Persoonlijke kenmerken

» Identificatiegegevens

» Strafrechtelijke gegevens

» Raciale of etnische gegevens

» Gegevens met betrekking tot het seksuele leven van personen

Algemeen e-mail contact met het Meldpunt Kinderporno:

*  NAW-gegevens

 E-mailadres

e Telefoonnummer

e Organisatie

* Betaalgegevens

e Curriculum Vitae

« Sollicitatiebrief, aanbevelingsbrief
» [Foto’s/video’s van sollicitanten

* Informatie omtrent opleiding(en)

* Verklaring omtrent het gedrag

Het Meldpunt Kinderporno verzamelt geen bovenmatige hoeveelheid gegevens of gegevens
die niet relevant zijn voor de doeleinden waarvoor deze verzameld zijn.

3. Verwerkingsdoeleinden en grondslag
Het Meldpunt Kinderporno verwerkt persoonsgegevens voor de volgende doeleinden:

* Om de Nederlandse politie en, zoals het Team ter bestrijding van Kinderpornografie
en Kindersekstoerisme (“TBKK”) en Interpol, te assisteren met het identificeren van
daders en slachtoffers van seksueel misbruik van minderjarigen, zodat verder
seksueel misbruik kan worden gestopt en/of worden voorkomen;
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» Om afbeeldingen en/of video’s die seksueel misbruik van minderjarigen bevatten van
het internet te (laten) verwijderen door hosting providers/TLD-registrars en/of website
eigenaren door middel van een verzoek om het materiaal offline te halen, en
daarmee herhaald slachtofferschap te voorkomen;

« Om statistieken en trends op te stellen betrekking tot de groei, verspreiding en
verwijdering van seksueel misbruik van minderjarigen op het internet;

« Voor de behandeling van correspondentie in het kader van de dagelijkse
bedrijfsvoering;

* Voor het beantwoorden van algemene vragen die per e-mail binnen komen; en

* Voor de totstandkoming en uitvoering van een met u gesloten overeenkomst.

Gerechtvaardigd belang

Er is sprake van een gerechtvaardigd belang omdat de gegevensverwerking noodzakelijk is
om de reguliere activiteiten van het Meldpunt Kinderporno te kunnen verrichten, tenzij uw
belangen, grondrechten of fundamentele vrijheden zwaarder wegen. Het Meldpunt
Kinderporno heeft in haar statuten als doelstelling “Het voorkomen en bestrijden van (online)
seksueel misbruik van minderjarigen en seksuele uitbuiting van kinderen”. Het is de taak van
het Meldpunt Kinderporno om meldingen te analyseren op strafbaarheid.

Daarnaast heeft het Meldpunt Kinderporno een gerechtvaardigd belang voor de verwerking
van gegevens in het kader van de uitvoering van haar reguliere bedrijfsactiviteiten. Vanwege
de gevoelige aard van de gegevens waarmee een (toekomstige) werknemer van het Meldpunt
Kinderporno in aanraking komt heeft het Meldpunt Kinderporno een gerechtvaardigd belang
om een VOG te vragen, omdat het voor de organisatie van groot belang is dat de werknemer
vertrouwelijk met de gegevens omgaat.

Vitaal belang

Daarnaast is sprake van een vitaal belang om bijzondere persoonsgegevens te verwerken.
Deze verwerking is noodzakelijk ter bescherming van de vitale belangen van de betrokkenen.
Door de verwerking van afbeeldingen van seksueel misbruik van minderjarigen helpt het
Meldpunt de Nederlandse politie om kinderen te identificeren die (op dit moment) slachtoffer
Zijn van seksueel misbruik van minderjarigen. Seksueel misbruik van minderjarigen kan grote
nadelige gevolgen hebben voor de slachtoffers. Het is daarom in het vitale belang van de
minderjarige om het verpsreiden van het beeldmateriaal van seksueel misbruik zo snel
mogelijk te stoppen, zodat verdere schade kan worden voorkomen.

Afbeeldingen van seksueel misbruik van een minderjarige die worden getpload kunnen ook
resulteren in herhaald slachtofferschap van de betrokkene. Minderjarigen kunnen het
materiaal zelf nog jaren later per ongeluk tegenkomen, of met het materiaal worden afgeperst
om met de betrokkene seksuele handelingen te verrichten, of om financiéle redenen.
Betrokkenen zijn daarnaast niet in staat om fysiek of juridisch toestemming te geven voor de
verwerking.

Strafrechtelijke gegevens

Daarnaast verwerkt het Meldpunt strafrechtelijke gegevens op grond van artikel 10 AVG. Deze
gegevens worden verwerkt op grond van vastgelegde afspraken met het Openbaar Ministerie
en de Nederlandse politie. Deze verwerking vindt zodoende plaats onder overheidstoezicht.

Het belang van de betrokkene is bovendien steeds voldoende en op passende wijze
gewaarborgd. Ten eerste wordt er geen inbreuk gemaakt op de belangen of fundamentele
rechten van de betrokkene die slachtoffer is van het seksueel kindermisbruik. Het slachtoffer
heeft er belang bij dat video’s en afbeeldingen zo spoedig mogelijk offline worden gehaald, dat
de dader wordt achterhaald en dat het slachtoffer wordt gered van verdergaand misbruik. Voor
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deze categorie betrokkenen is het daarom juist van belang dat Persoonsgegevens worden
verzonden naar de politie (eventueel via INHOPE) en dat hosting providers (en website
eigenaren) worden verzocht Persoonsgegevens offline te halen. De gegevensverwerking kan
dus niet achterwege blijven daar waar inbreuk gemaakt wordt op belangen of fundamentele
rechten van de betrokkene die dader is van seksueel kindermisbruik.

Daarnaast wordt rekening gehouden met het belang van de dader. De verwerking van
gegevens is passend beveiligd, voldoet aan de vereisten van proportionaliteit en subsidiariteit
door zo min mogelijk gegevens te verzamelen, voor een zo kort mogelijke duur, waarbij een
zo beperkt mogelijk aantal personen betrokken is. Daarnaast verricht Offlimits zelf geen
onderzoek naar de dader.

Overige gegevens

Door statistieken op te stellen weet het Meldpunt Kinderporno hoeveel meldingen van beelden
van seksueel misbruik worden gemaakt, de mate waarin beeldmateriaal op internet wordt
verspreid, en in welke vormen het misbruik plaatsvindt. Op basis hiervan kan het Meldpunt
Kinderporno toetsen of campagnes om te melden gericht zijn op de juiste doelgroep en om
inzicht te krijgen in welke groepen mensen informatie kunnen hebben over seksueel misbruik
van minderjarigen. Hierbij moet worden opgemerkt dat de uiteindelijke statistieken zijn
geanonimiseerd en dus geen persoonsgegevens bevatten.

Daarnaast kan het Meldpunt Kinderporno persoonsgegevens verwerken vanwege een
contractuele verplichting waarbij u partij bent. Ook kan het Meldpunt Kinderporno
persoonsgegevens verwerken op grond van een wettelijke verplichting, bijvoorbeeld bij de
behandeling van fiscale gegevens.

Het is niet mogelijk om voor de genoemde doeleinden geen of minder persoonsgegevens te
verwerken.

4. Verstrekking aan derden

In beginsel worden persoonsgegevens van de melder (indien melding wordt gemaakt via een
chatgroep of e-mail) niet doorgegeven aan een hulpinstantie of de politie, tenzij de melder
aangeeft direct in contact met de politie of hulpinstantie te willen komen. Daarnaast zal het
Meldpunt Kinderporno persoonsgegevens nooit verstrekken voor commerciéle doeleinden.
Links naar beelden die persoonsgegevens bevatten kunnen worden gedeeld met andere
partijen wanneer deze leiden naar strafbaar materiaal of als het domein of de domeinnaam in
strijd is met de voorwaarden van de registrar. Wanneer sprake is van strafbare beelden van
seksueel misbruik van minderjarigen, kunnen de links naar dit materiaal worden gedeeld met
de Nederlandse politie, Interpol (leden van) de International Association of Internet Hotlines
(INHOPE) en hosting providers waar het beeldmateriaal gehost staat (ook buiten de Europese
Unie) voor de doeleinden die onder paragraaf 3 zijn uiteengezet. In sommige gevallen kan het
Meldpunt uw gegevens delen vanwege een wettelijke verplichting.

Persoonsgegevens van de melder via chatapplicaties op de telefoon van het Meldpunt
Kinderporno worden na afhandeling direct vanuit de telefoon verwijderd. In het kader van het
project chatgroepen is vanuit het Meldpunt Kinderporno geen sprake van internationale
doorgifte.

5. Beveiligingsmaatregelen

Het Meldpunt Kinderporno legt passende technische en organisatorische maatregelen ten
uitvoer om persoonsgegevens te beveiligen tegen onopzettelijk of onrechtmatig verlies of tegen
enige vorm van onrechtmatige verwerking.
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6. Bewaartermijn

Zodra mogelijke persoonsgegevens op gemeld en strafbaar bevonden beeldmateriaal aan de
politie, eventuele zusterorganisaties en INHOPE zijn doorgegeven en de hosting provider en/of
website eigenaar is verzocht het materiaal offline te halen, verwijdert en/of anonimiseert het
Meldpunt de gegevens. In de meeste gevallen worden de persoonsgegevens meteen offline
gehaald door de hosting provider en/of website eigenaar, waardoor de URL niet meer verwijst
naar persoonsgegevens, of althans, materiaal van seksueel misbruik van minderjarigen.

Voor meldingen via chatapplicaties geldt dat deze worden bewaard totdat ze zijn afgehandeld.

E-mailverkeer in verband met sollicitaties - Gegevens omtrent uw sollicitatieprocedure worden
een half jaar opgeslagen. Daarna worden deze gegevens verwijderd.

E-mailverkeer in verband met algemene vragen - Persoonsgegevens die u heeft verstrekt per
e-mail worden niet langer dan een jaar nadat u deze gegevens heeft verstrekt aan Offlimits
opgeslagen, tenzij Offlimits deze langer op moet slaan vanwege een wettelijke verplichting. Bij
dit laatste kunt u bijvoorbeeld denken aan facturen die persoonsgegeven kunnen bevatten.
Offlimits heeft een wettelijke verplichting om deze documenten zeven jaar op te slaan.

7. Uw rechten
U kunt contact opnemen met het Meldpunt Kinderporno als u:

» wilt weten of wij uw persoonsgegevens verwerken of hebben verwerkt;
» wilt weten over welke persoonsgegevens wij beschikken;
» wilt weten met welk doel wij uw gegevens verwerkt hebben;

» wilt weten aan wie het Meldpunt Kinderporno de gegevens eventueel heeft verstrekt;
» uw data wilt rectificeren;

» uw data wilt verwijderen;

e uw data wilt doorgeven aan een andere patrtij;

* het gebruik van uw data wilt beperken;

» wilt weten wat de herkomst van deze gegevens is, als deze bekend is.

U ontvangt een schriftelijk antwoord op uw aanvraag binnen vier weken nadat het Meldpunt
Kinderporno uw verzoek heeft ontvangen. Bepaalde rechten die hierboven worden genoemd,
kunnen alleen in bepaalde gevallen worden uitgeoefend. Het Meldpunt Kinderporno zal
beoordelen of u in staat bent om een bepaald recht uit te oefenen na ontvangst van uw
verzoek.

Wij kunnen u verzoeken om extra informatie aan ons toe te sturen om uw identiteit te
bevestigen. De uitoefening van uw rechten is gratis, tenzij deze onredelijk zouden zijn. In dat
geval mogen wij een billijke vergoeding vragen.

Uw verzoek kunt u sturen naar de Functionaris Gegevensbescherming van het Meldpunt via
fg@offlimits.nl of naar het postadres die onderaan deze privacyverklaring staat vermeld.

8. Bezwaar

U beschikt over het recht om een klacht in te dienen bij de toezichthoudende autoriteit. In de
meeste gevallen zal dat de Autoriteit Persoonsgegevens (AP) zijn. De Autoriteit
Persoonsgegevens houdt in Nederland toezicht op de verwerking van uw gegevens.

De adresgegevens van de AP zijn:
Hoge Nieuwstraat 8

2514 EL Den Haag
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Postadres:
Postbus 93374
2509 AJ Den Haag

www.autoriteitpersoonsgegevens.nl

9. Links naar andere websites

Op de website van het Meldpunt Kinderporno kunnen links geplaatst worden die verwijzen naar
websites van derden. Het Meldpunt Kinderporno draagt geen verantwoordelijkheid voor de
verwerking van uw persoonsgegevens op deze websites. Om inzicht te krijgen in de verwerking
van persoonsgegevens op deze websites kunt de privacyverklaring van de desbetreffende
organisatie raadplegen.

10. Aanpassingen

Het Meldpunt Kinderporno behoudt zich het recht voor om wijzigingen aan te brengen in deze
verklaring. De meest recente versie van deze verklaring zal beschikbaar zijn op de websites
van Offlimits en het Meldpunt.

11. Contact

Indien u en vraag of klacht heeft kunt u contact met ons opnemen. Deze kunt u sturen de
Functionaris Gegevensbescherming van Offlimits via fg@offlimits.nl of naar het volgende
postadres:

Offlimits - Expertisecentrum Online Misbruik
T.a.v. Functionaris Gegevensbescherming
Nieuwezijds Voorburgwal 120 Il

1012 SH Amsterdam
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http://www.autoriteitpersoonsgegevens.nl/

