1%

Meldpunt
Hinderporno
op Iinternet

JAARVERSLAG 2010



Naar een internet

Colofon

Meldpunt Kinderporno op Internet
Telefoon 071 5135049
info@meldpunt-kinderporno.nl
www.meldpunt-kinderporno.nl

* X %

- ¥ Ministerie van Veiligheid en Justitie

»*
* 4 %

* 5 *

Ter ondersteuning van haar werkzaamheden ontvangt het Meldpunt

Kinderporno op Internet subsidie van het Ministerie voor Veiligheid en Justitie en
subsidie van de Europese Commissie vanuit het ‘Safer Internet plus programme’,
http://ec.europa.eu/saferinternet

© Meldpunt Kinderporno op Internet, maart 2011
Ontwerp: Mooifraai/Monique Francissen
Print: Speed-o-Print, Amsterdam



Inhoud

1 Voorwoord 7

2 Cijfers en ontwikkelingen 13
* Toename meldingen met strafbaar materiaal op Nederlandse servers

¢ Aard en inhoud meldingen

e Groei meldingen 1997-2010

3 Jongerensite Helpwanted 21
4 Melden van kindersekstoerisme 27
5 Organisatie 31

e Ontstaan, werkwijze en doelstellingen

* Samenwerking met Nederlandse politie
* Subsidie

¢ Behandelen van meldingen

* Procedure van een melding

* Personeel en bestuur

6 Resultaat politieke lobby 39
¢ Kinderporno kijken en grooming strafbaar

e Samenwerking bij filteren van kinderporno op internet

* Meer nadruk op bescherming van minderjarigen

* Meldknop

e Zwaardere straffen voor kinderpornografie en mensenhandel

¢ Internationale samenwerking met financiéle instellingen

* Nationaal Rapporteur Mensenhandel en Kinderporno

e Uitbreiding capaciteit voor identificatie slachtoffers




1 Voorwoord

Met de komst van internet is het relatief makkelijk om kinderporno te vinden en uit
te wisselen. Nieuwe media maken het ook makkelijker om met een kind via diverse
kanalen zoals ‘social network’ sites en chats contact te leggen, met als doel het te
misbruiken. De afgelopen vijftien jaar is het Meldpunt actief om de steeds grotere
hoeveelheid kinderporno op internet en andere vormen van online kindermisbruik
tegen te gaan. In dit jaarverslag nemen we het jaar 2010 door met een aantal
hoogte- en dieptepunten.

In 2010 zijn 9164 meldingen binnengekomen. Via de jongerensite Helpwanted
ontving het Meldpunt 327 meldingen. In 2010 konden internetgebruikers ook
melding doen over vermoedens van kindersekstoerisme. In totaal ontving het
Meldpunt 28 meldingen via www.meldkindersekstoerisme.nl.

KINDEREN IN AMSTERDAM SLACHTOFFER VAN SEKSUEEL MISBRUIK

EN KINDERPORNO. Op 7 december 2010 is een medewerker van een
kinderdagverblijf aangehouden vanwege seksueel misbruik van enkele tientallen
kinderen en het vervaardigen en verspreiden van kinderpornografie. De zaak
kwam aan het rollen na een tip van de politie uit de Verenigde Staten. Die had
beelden van seksueel kindermisbruik in beslag genomen die te herleiden waren
naar Amsterdam. Hieruit blijkt opnieuw dat in de aanpak van kinderpornografie
internationale samenwerking onontbeerlijk is.

De strijd tegen seksueel kindermisbruik — op en via internet — voeren we niet alleen.
Dat doen we samen met diverse organisaties in binnen- en buitenland.

MET HET MINISTERIE VAN VEILIGHEID EN JUSTITIE. Het ministerie van
Veiligheid en Justitie steunt het Meldpunt door middel van subsidie. Daarnaast
vindt er regelmatig overleg plaats tussen het Meldpunt en ambtenaren van het
ministerie van Veiligheid en Justitie over de aanpak van seksueel kindermisbruik
via internet.

MET ECPAT. ECPAT staat voor ‘End Child Prostitution, Child Pornography and
Trafficking of Children for Sexual Purposes’. ECPAT houdt zich bezig met de
bestrijding van seksuele uitbuiting van minderjarigen in prostitutie, in pornografie
en in relatie tot toerisme en werkt daartoe onder meer samen met partners in



de reisindustrie. Het Meldpunt en ECPAT Nederland voeren al jaren samen een
politieke lobby. Ook het Meldpunt Kindersekstoerisme is gezamenlijk tot stand
gekomen.

MET DE NEDERLANDSE POLITIE. Het Meldpunt stuurt afbeeldingen van
seksueel kindermisbruik die op een Nederlandse server staan naar de politie,
zodat zij verder actie kan ondernemen. In 2010 deed het Meldpunt dat 1260
keer. Ook het ‘Verbeterprogramma kinderporno’ dat aansluit bij de opgestelde
actiepunten van de minister van Veiligheid en Justitie heeft een goede start
gemaakt. Het accent ligt meer bij de producenten van kinderpornografisch
materiaal en minder bij de downloaders. Om het progamma te laten slagen, is
extra capaciteit echter een vereiste.

MET LEASEWEB, één van de grootste hosting providers in Europa. Leaseweb is
in nauw overleg met het ministerie van Veiligheid en Justitie, het Zweedse bedrijf
NetClean en het Meldpunt een pilot gestart om zogenoemde ‘upload’ websites
proactief te filteren door middel van hashtechnologie. Deze ‘upload’ websites zijn
de belangrijkste veroorzakers van het toegenomen aantal meldingen in Nederland.
De hash-technologie maakt digitale vingerafdrukken (hashes) van bekende
afbeeldingen van seksueel kindermisbruik. Wanneer een afbeelding overeenkomt
met de vingerafdruk van bekende afbeelding, dan wordt deze geblokkeerd nog
voordat deze op het internet geplaatst kan worden.

MET INTERNET PROVIDERS (ISP’S) IN SAMENWERKING MET JUSTITIE EN
ECP-EPN. In november 2010 is namens de ‘Werkgroep Blokkeren Kinderporno’
van het Platform Internetveiligheid een brief aan de minister van Veiligheid en
Justitie verstuurd over de voortgang en het proces aangaande het blokkeren van
afbeeldingen van seksueel kindermisbruik. Hierin staat dat de werkgroep naar
aanleiding van een onderzoek uitgevoerd door het Meldpunt,

begin november 2010 tot de conclusie is gekomen dat blokkering van kinderporno
(op domein niveau) niet effectief kan worden ingezet. Voorts wordt vermeld dat
de werkgroep heeft besloten voorlopig niet door te gaan met het blokkeren van
websites met kinderporno, maar dat het mogelijke nieuwe activiteiten om
seksueel kindermisbruik via internet te bestrijden zal blijven stimuleren.

MET LEDEN VAN INHOPE, een internationaal samenwerkingsverband van
meldpunten dat in 1999 mede door het Meldpunt is opgericht. Momenteel zijn er
38 leden actief in dit netwerk. In 2010 zijn twee nieuwe meldpunten lid geworden,
in Slowakije en Roemenié.

MET ECP-EPN. Het is een gezamenlijke verantwoordelijkheid van overheid en
bedrijfsleven om de online veiligheid voor kinderen te waarborgen. Producten

en diensten die gericht zijn op kinderen of waarvan kinderen gebruik maken
moeten veilig zijn voor de gebruikers. Regelgeving en handhaving, voorlichting en
zelfregulering zijn middelen die daarvoor ingezet kunnen worden. Het programma
Digivaardig & Digibewust van ECP-EPN en het Meldpunt trekken hierin waar
mogelijk samen op.

Wij danken het ministerie van Veiligheid en Justitie en de Europese Commissie
voor de samenwerking en financiéle bijdrage in 2010. Het Meldpunt dankt
tevens haar partners, sponsors en donateurs voor hun bijdrage en de prettige
samenwerking en hoopt ook in 2011 weer op steun te kunnen rekenen.

Naar een internet zonder seksueel misbruik van
kinderen!

Het bestuur van de Stichting Meldpunt Kinderporno op Internet,
Jules Mulder, voorzitter

Tom Erents, penningmeester
Jan Mark Wams, bestuurslid



"Op Gnutella (P2P programma),
worden elke dag
gedaan
naar het woord kinderporno.”

(BRON: ECPAT INTERNATIONAL)



2 Cijfers en
ontwikkelingen

*Toename van het aantal meldingen

In 2010 zijn bij het Meldpunt Kinderporno op Internet 9164 meldingen
binnengekomen, een lichte toename ten opzichte van 2009. 1260 meldingen
bevatten strafbaar materiaal dat op Nederlandse servers stond. Als de verspreiding
plaatsvindt vanuit Nederland, maakt het Meldpunt hiervan melding bij de
Nederlandse politie.

De laatste jaren ziet het Meldpunt steeds vaker dat verspreiders van afbeeldingen
van seksueel kindermisbruik gebruik maken van zogenaamde ‘upload’ diensten.
Deze diensten zijn deels gratis en erg populair voor het verzenden van (grote)
bestanden. Helaas worden ze ook misbruikt voor het verspreiden van illegaal
materiaal.

3013 meldingen heeft het Meldpunt het afgelopen jaar ontvangen via collega-
meldpunten elders in de wereld. Het netwerk van internationale meldpunten
INHOPE blijkt een effectief middel in de strijd tegen kinderpornografie.

VERSPREIDINGSKAART VAN ONTVANGEN MELDINGEN MET STRAFBAAR MATERIAAL

Nederland 1260
Overige landen EU
Verenigde Staten
Azié

Rusland

Overig
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MELDINGEN PER JAAR (VAN INTERNETGEBRUIKERS EN COLLEGA-MELDPUNTEN)

Aantal meldingen

Meldingen met strafbaar materiaal op server in Nederland

"Als we in staat zijn
20 nU en dan een kind vit een
seksueel misbruik situatie te
halen maakt dat voor dat kind
alle verschil van de wereld,
ondanks de enorme hoeveelheid
kinderen die wereldwijd
misbruikt worden en waarvan
kinderpornografie wordt
geproduceerd.”

( CHRIS GROENEVELD, DIENST IPOL/KLPD)



*Aard en inhoud meldingen

Bij het beoordelen van afbeeldingen maakt het Meldpunt gebruik van de
Aanwijzing Kinderpornografie artikel 240b WvSr. Er blijft echter een grensgebied
waarbij moeilijk kan worden vastgesteld of er sprake is van een strafbare
afbeelding. Bijvoorbeeld wanneer er sprake is van een jeugdige alleen of bij

het inschatten van de leeftijd. Bepalend zijn dan het karakter en/of de context
van de afbeelding. Om dit grijze gebied verder te verkleinen en de discussie te
verminderen gaat per 1 januari 2011 de nieuwe Aanwijzing Kinderpornografie in,
die over deze aspecten meer duidelijkheid verschaft.

Bij 19% van de meldingen in 2010 kregen de medewerkers van het Meldpunt
een foutmelding dat het materiaal was verwijderd of niet werd gevonden.

Dit percentage verschilt weinig in vergelijking tot voorgaande jaren. Het kan

zijn dat de content snel is verwijderd maar ook veranderen verspreiders van
kinderpornografie vaak en snel van locatie om het risico getraceerd te worden te
verkleinen.

MELDINGEN NAAR CATEGORIE, 2010
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*Groei meldingen 1997-2010

Vanaf het ontstaan van het Meldpunt in 1996 is er een stijging te zien in het
aantal meldingen. Naast een toename in de hoeveelheid kinderpornografische
afbeeldingen op het internet is de groei in het aantal meldingen ook te verklaren
door de exponentiéle groei van het aantal internetgebruikers en een grotere
naamsbekendheid van het Meldpunt.

GROEI VAN HET AANTAL MELDINGEN
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*Meldingen naar categorie internetdienst
Als internetgebruikers melding doen van (volgens hen) strafbaar materiaal
(kinderporno) moeten ze de categorie internetdienst aangeven.

De meeste meldingen -8551 van de 9164- hadden betrekking op URLs waar
volgens de melder mogelijk strafbaar materiaal op stond.

Bij 83 meldingen werden internetgebruikers (via spam) in hun email box
blootgesteld aan (reclame voor) strafbare afbeeldingen van seksueel
kindermisbruik. Dat is een aanzienlijke daling ten opzichte van 2009 toen het
aantal nog 391 bedroeg.

149 meldingen hadden betrekking op Usenet, een apart deel van het internet
dat bestaat uit discussie- en nieuwsgroepen. Dat is bijna een verdubbeling ten
opzichte van vorig jaar.

Bij 196 meldingen was de categorie ‘chat/msn’ aangevinkt. Deze categorie bevat
onder andere meldingen van bijvoorbeeld ouders die aangeven dat hun kind via
het internet seksueel is lastig gevallen en meldingen van volwassenen die ‘foute’
chatboxen aangaven.

118 meldingen zijn binnengekomen doordat internetgebruikers tijdens het

downloaden van bestanden via zogeheten peer-to-peer of Torrent netwerken
strafbare bestanden met seksueel kindermisbruik hebben gedownload.

MELDINGEN, GECATEGORISEERD NAAR INTERNETDIENST OF MEDIUM

Website Email Usenet Chat/MSN Peertopeer  Overig

Ook willen wij ons enorme
respect vitspreken voor het
werk dat het Meldpunt verzet en
de resultaten die zij dagelijks
boeken. Van onschatbare
waarde in de huidige digitale

samenleving!...”

(MARJOLIJN BONTHUIS, ADJUNCT-DIRECTEUR ECP-EPN,
PROGRAMMA DIGIVAARDIG & DIGIBEWUST)



5 JONGERENSITE
HELPWANTED

In 2007 heeft het Meldpunt de jongerensite Helpwanted opgericht. Jongeren
tussen de 12 en 18 jaar kunnen hier melding doen van online seksueel misbruik.
Daarnaast kunnen jongeren en opvoeders hier informatie vinden over veilig
internetgebruik.

In 2010 ontving het Meldpunt via www.helpwanted.nl in totaal 327 meldingen.
Dat is bijna een verdubbeling ten opzichte van 2009 toen we in totaal 171
meldingen via deze site ontvingen. De meeste meldingen (25%) hadden betrekking
op webcam misbruik. Het aantal meldingen van online pesten is het afgelopen
jaar toegenomen. Overige meldingen hadden betrekking op: het schenden van
portretrecht, hacken, meldingen over afbeeldingen van seksueel kindermisbruik op
websites en peer-to-peer netwerken of (shockerende) volwassen pornografie.

Diverse activiteiten hebben bijgedragen aan een grotere naamsbekendheid

van Helpwanted en hebben er mogelijk toe geleid dat het aantal meldingen is
gestegen. Het ‘Cyberlokker’ filmpje is in september 2010 uitgezonden. Meer

dan 300.000 jongeren tussen de 13 en 19 jaar hebben het filmpje op TMF, MTV

of Comedy Central gezien. Tegelijkertijd besteedde Microsoft aandacht aan
Helpwanted via het jongerenkanaal RU Live. Ook zijn 100.000 Boomerang kaarten
verspreid over 200 scholen en op nog eens 2000 Hyves pagina’s digitale kaarten
geplaatst. Dankzij de steun van samenwerkende organisaties en particulieren is het
gelukt om voorlichtingsmateriaal gratis te verspreiden. Zo heeft Mijn Kind Online
voorlichtingsmateriaal van HelpWanted meegenomen tijdens ouderavonden over
veilig internet.

Eind 2010 is de vernieuwde Helpwanted site gelanceerd. In samenwerking met
de Kindertelefoon en Trinicom heeft het Meldpunt aan de site een chatapplicatie
toegevoegd. Alle medewerkers van Helpwanted hebben een chattraining
gevolgd van De Kindertelefoon. Twee keer per week kunnen jongeren chatten
met medewerkers van Helpwanted. Gedurende een half jaar zal de chat als pilot
worden getest.




De medewerkers van het Meldpunt zijn als Helpwanted ook één keer in de twee
weken aanwezig in het Habbo Hotel, een virtuele wereld voor kinderen. De
Habbo’s hebben de mogelijkheid om met de medewerkers van Helpwanted in
gesprek te gaan en vragen te stellen. De chatsessies in het Habbo Hotel zijn een
groot succes. Ook heeft het Meldpunt begin 2010 bijgedragen aan de ‘Camwijs’
campagne van Habbo, een campagne over veilig webcammen. Tot slot heeft het
Meldpunt gechat op GoSuperModel.nl, een communitysite voor (jonge) meiden.
Een uur lang konden meiden vragen stellen over online seksueel misbruik en keken
meer dan 400 meiden mee.

AARD MELDINGEN WWW.HELPWANTED.NL 2010

Webcam misbruik 25%

20% Overig

Online pesten 22%

Quote Helpwanted
"Ik heb hem via een chatsite
leren kennen en kende hem een
paar maande gaf me een gevoel
van vertrovwen dus deden we
beide wat voor de cam.
Nu zeqgt hij dat hij beelden heeft
en ze gaat
of ik moet hem
geld betalen!”

(EEN MEISJE VAN 16)



Quote Helpwanted

PROCEDURE HELP WANTED

_ "Mijn 14 jarige leerling wordt

van jongere
of opvoeder

e lastig gevallen met deze op
internet geplaatste video.

Waarin zij als bezem (straattaal

voor hoer) wordt omschreven,

L3 (]
sexuele details, dat zij zwanger
is anoniem de melding is chat 7 J
verstuurd d.w.z. verstuurd met met het Vijf
zonder achter- achterlaten van Fasen Chat
laten van contactgegevens Model van de
contactgegevens Kindertelefoon

zou zijn geweest etc. Ik vind de
beelden en de onderbeschreven

Helpwanted Helpwanted
kan kiezen om adviseert de
informatie te jongere of

Helpwanted
adviseert de
jongere in de

delen met politie opvoeder

teksten zeker in combinatie met

de tekst van het liedje

het advies kan indien er serieuze
zijn contact op aanwijzingen zijn
te nemen met te vrezen voor
politie of andere @ de veiligheid van
organisatie de jongere

zonder contact het advies kan
gegevens is het Zijn contact op
niet mogelijk te nemen met
een antwoord te politie of andere
sturen organisatie

het verzoek
valt buiten het
werkgebied van

Helpwanted

Hunnen jullie hier wat

Helpwanted ';::fg_a‘?;ﬁf IP n
I Kezen con dordo aan goen
de Kindertelefoon! i} (bij liti O
of een andere partij {dljv. po'itie

€ C of Jeugdzorg) in
instantie te schakelen




4 Meldpunt
Kindersekstoerisme

Het Meldpunt biedt vanaf januari 2010 op de website
www.meldkindersekstoerisme.nl de mogelijkheid om melding te doen van
(vermoedens over) kindersekstoerisme. Melden kan anoniem. Alle gegevens die
worden verstrekt, behandelt het Meldpunt vertrouwelijk. Na beoordeling stuurt het
Meldpunt de informatie door naar de politie.

Voor de aanpak van kindersekstoerisme is het belangrijk om te beschikken

over informatie omtrent de aard en omvang van het seksueel misbruik. De
informatie van mensen die getuige zijn geweest van kindersekstoerisme of
vermoedens hebben van kindersekstoerisme is daarbij belangrijk. In 2010 zijn er

in totaal 28 meldingen binnengekomen bij het Meldpunt van (vermoedens) van
kindersekstoerisme. Zestien meldingen zijn na beoordeling doorgegeven aan de
politie omdat deze voldoende aanknopingspunten voor de politie leken te bevatten
om verder onderzoek te doen.

MELDINGEN BINNENGEKOMEN BIJ HET MELDPUNT (VAN VERMOEDENS) VAN KINDERSEKSTOERISME

Azié
Midden en Zuid-Amerika
Europa

Afrika
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LANDEN EN REGIO’S WAAR KINDERSEKSTOERISME VOORKOMT

"Laat kindermisbruik
niet reizen!”

Van de hier genoemde landen is nu bekend dat er kindersekstoerisme voorkomt.

In de loop der jaren is het aantal landen alleen maar gegroeid. Het is dan ook zeer
waarschijnlijk dat het aantal landen eerder toeneemt dan afneemt. Het is dus niet
zo dat in de landen die niet genoemd worden geen kindersekstoerisme voorkomt.

Belize, Brazilié, Costa Rica, Cuba, Dominicaanse
Republiek, Guatemala en Mexico.

Gambia, Kameroen, Kenia, Marokko, Senegal en Zuid Afrika.

Cambodja, Filippijnen, India, Indonesié, Laos, Mongoli€, Myanmar, Nepal,
Sri Lanka, Thailand en Vietnam.

Bulgarije, Estland, Noord-Rusland, Tsjechié en Turkije.
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5 Organisatie

*Ontstaan, doelstellingen en werkwijze

De Stichting Meldpunt ter bestrijding van Kinderpornografie op Internet werd op
20 juni 1996 officieel geopend door de toenmalige minister van Justitie,

W. Sorgdrager.

DOELSTELLINGEN:

1. Het actief bestrijden van de verspreiding van afbeeldingen van seksueel
kindermisbruik.

2. Preventie van seksueel kindermisbruik via internet.

Via www.meldpunt-kinderporno.nl ontvangt het Meldpunt meldingen van
internetgebruikers die afbeeldingen van seksueel kindermisbruik op internet zijn
tegengekomen. Middels de websites www.surfsafe.nl en www.helpwanted.nl
wordt er voorlichting gegeven aan kinderen, jongeren en ouders over het veilig
gebruiken van internet. Op helpwanted.nl kunnen jongeren ook melding doen van
online seksueel misbruik. Bijvoorbeeld als ze op het internet lastiggevallen worden
of als ze kinderporno zijn tegengekomen. Naast meldingen van Nederlandse
internetgebruikers ontvangt het Meldpunt ook meldingen van collega-meldpunten
die aangesloten zijn bij INHOPE (www.inhope.org), een internationaal netwerk van
meldpunten. Het Meldpunt geeft meldingen van Nederlandse gebruikers die het
buitenland betreffen door aan het desbetreffende buitenlandse Meldpunt.

Sinds 2010 ontvangt het Meldpunt ook meldingen over vermoedens van
kindersekstoerisme via www.meldkindersekstoerisme.nl.

De kennis die het Meldpunt in de loop der jaren heeft opgebouwd wordt actief

gedeeld met diverse professionals die werken aan een veilig gebruik van internet
en de strijd tegen online seksueel kindermisbruik.
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*Samenwerking met Nederlandse politie

Het Meldpunt ondersteunt de Nederlandse politie in de aanpak van kinderporno.
De politie heeft als taak (digitale) kinderporno op te sporen, maar ook de
kindermisbruikers, producenten, verspreiders, bezitters van kinderporno en de
slachtoffers te identificeren. Zij doet dat op eigen initiatief, maar eveneens als
reactie op meldingen van burgers en het Meldpunt. Identificatie van slachtoffers
en daders heeft voor de politie de hoogste prioriteit. De samenwerking tussen de
Nederlandse politie en het Meldpunt is solide, in die zin dat beide partijen elkaar
op de hoogte houden van de wederzijdse activiteiten. De Nederlandse politie pakt
de zaken op die het Meldpunt doorgeeft.

In 2006 is het Meldpunt Cybercrime (www.meldpuntcybercrime.nl) opgericht. Bij
dit politiemeldpunt kunnen burgers melding maken van kinderporno en terrorisme
op of via het internet. Het Meldpunt onderscheidt zich van dit politiemeldpunt
onder meer door de mogelijkheid anoniem te kunnen melden. Ook kan het
Meldpunt dankzij haar onafhankelijke positie druk uitoefenen op de politiek.

*Subsidie

Ter ondersteuning van haar werkzaamheden ontvangt het Meldpunt subsidie van
het ministerie van Veiligheid en Justitie en de Europese Commissie vanuit het
Safer Internet Plus Program. Dit EU-programma is bedoeld om veilig gebruik van
internet en nieuwe online communicatietechnologieén te stimuleren. Ook beoogt
het programma het aanbod van illegale inhoud op internet te verminderen. In
januari 2010 is opnieuw de gezamenlijke subsidieaanvraag in het kader van de
Digibewust Campagne van ECP-EPN en het Meldpunt goedgekeurd door de
Europese Commissie.

*Behandelen van meldingen

De kernactiviteit van het Meldpunt is het behandelen van meldingen op

het openbare gedeelte van internet. Het grootste deel van de meldingen

komt rechtstreeks van particuliere internetgebruikers die kinderporno zijn
tegengekomen. Een kleiner deel komt van collega-meldpunten in het buitenland
die aangesloten zijn bij INHOPE. Bij deze meldpunten kunnen, net zoals in
Nederland, particuliere internetgebruikers melding doen. Het Meldpunt doet zelf
niet aan opsporing en raadt alle melders af om met welke goede bedoelingen dan
ook, actief aan opsporing te doen. Opsporing blijft een zaak voorbehouden aan
politie.
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Procedure van een melding

Een internetgebruiker doet online melding via het meldformulier op de
website www.meldpunt-kinderporno.nl of www.helpwanted.nl.

Een medewerker van het Meldpunt categoriseert en behandelt de melding.
De medewerker toetst aan de hand van artikel 240b lid 1 Sr. Bij twijfel
over strafbaarheid van de afbeeldingen overlegt de medewerker met de
Nederlandse politie.

Als het gemelde materiaal strafbaar is, traceert de medewerker vanuit welk
land het materiaal wordt verspreid.

- Als de verspreiding plaatsvindt vanuit Nederland, doet het Meldpunt
melding bij de Nederlandse politie. De Nederlandse politie is
verantwoordelijk voor de vervolgstappen.

- Als de verspreiding plaatsvindt vanuit een ander land dan Nederland en
in het land zit een meldpunt dat is aangesloten bij INHOPE, dan gaat
de informatie rechtsreeks naar het desbetreffende collega-meldpunt.
Deze neemt vervolgens contact op met de politie aldaar.

- Als de verspreiding plaatsvindt vanuit een ander land dan Nederland en
in het land zit geen meldpunt dat bij INHOPE is aangesloten, dan
gaat de informatie naar de Nederlandse politie die vervolgens via
Interpol of anderszins stappen onderneemt.

Het Meldpunt informeert op verzoek en indien mogelijk de melder over de
afhandeling van zijn of haar melding.
Indien er geen sprake is van een melding conform artikel 240 b Sr., dan
verwijst het Meldpunt de melder door naar de juiste instantie. In veel gevallen
zijn dit andere meldpunten, zoals het Meldpunt Cybercrime, Stichting
Meld Misdaad Anoniem, Meldpunt Discriminatie, Advies en Meldpunt
Kindermishandeling en de politie in de woonplaats van de melder.

Delen van kennis over (online) seksueel kindermisbruik
De strijd tegen online seksueel kindermisbruik is omvangrijk, hierdoor is
samenwerking met (inter)nationale organisaties van groot belang. In de loop der
jaren heeft het Meldpunt een enorme deskundigheid opgebouwd. Belangrijke
kennis die gedeeld moet worden.
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Andere belangrijke activiteiten van het Meldpunt zijn daarom:

- Voorlichten van Nederlandse internetgebruikers;

- Informeren van media;

- Samenwerking met Nederlandse organisaties die werken aan een veilig internet,
en/of preventie van (online) seksueel misbruik van minderjarigen;

- Samenwerking met internetbedrijven;

- Lobbyactiviteiten in Nederland en op internationale fora;

- Internationale samenwerking met collega-meldpunten die aangesloten zijn bij
INHOPE, met projecten en netwerken binnen en buiten de Europese Unie.

Het Meldpunt voert regelmatig overleg met leden van de Tweede Kamer en
medewerkers van het ministerie van Veiligheid en Justitie om de problematiek hoog
op de politieke agenda te houden.

Andere organisaties waarmee het Meldpunt regelmatig overleg voert zijn onder

meer:

- ECPAT (voert campagne tegen commerciéle seksuele uitbuiting van kinderen),
www.ecpat.nl

- ECP-EPN, programmateam Digivaardig & Digibewust,
www.mijndigitalewereld.nl

- Meldpunt Cybercrime (Meldpunt politie),
www.meldpuntcybercrime.nl

- NICC (Nationale Infrastructuur Cybercrime),
www.samentegencybercrime.nl

- de Kindertelefoon (Bureau Jeugdzorg),
www.kindertelefoon.nl

- Mijn Kind Online (Kenniscentrum Jeugd en Media),
www.mijnkindonline.nl

- de Kinderconsument (stichting de Kinderconsument),
www.kinderconsument.nl

- Expertise Centrum Mediawijsheid,
www.mediawijsheidexpertisecentrum.nl

- Kliniek De Waag (behandeling zedendelinquenten),
www.hoevenstichting.nl

- Platform Internetveiligheid, de Werkgroep Blokkeren Kinderporno en de
Werkgroep Notice en Takedown

"Hindertelefoon en Helpwanted
werken samen om jongeren
de hulp te bieden waar ze

recht op hebben.
Met deze samenwerking

zetten we ons in voor een

(BIRGIT WAARTS, DE KINDERTELEFOON)



Personeel en bestuur

Het bestuur bestaat uit drie personen. Elk bestuurslid heeft zijn expertise en

kennis over een werkgebied.

- Voorzitter Jules Mulder is als directeur verbonden aan De Waag, een centrum
voor ambulante forensische psychiatrie dat onder andere downloaders van
kinderpornografie en daders van seksueel misbruik van kinderen behandelt.

- Penningmeester Tom Erents is gepensioneerd politieman, voorheen werkzaam
bij de Dienst Nationale Recherche Informatie.

- Bestuurslid Jan-Mark Wams is deskundig op het gebied van ICT.

Vijf personeelsleden houden zich bezig met de uitvoering van de werkzaamheden
van het Meldpunt. Zij zien per jaar duizenden afbeeldingen en videobestanden
waarop kinderen staan afgebeeld die seksueel worden misbruikt. Vanwege het
zware aspect van het werk krijgen de medewerkers van het Meldpunt structurele
ondersteuning van een psycholoog.

het bewust benaderen en
verleiden van jongeren op
internet met als doel het plegen

van seksuele handelingen,



6 Resultaat
politieke lobby

Het Meldpunt en ECPAT Nederland werken al jaren samen in hun lobby. Met
succes hebben in 2010 de volgende onderwerpen (opnieuw) de aandacht van de
politiek en het bedrijfsleven gekregen.

*Kinderporno kijken en grooming strafbaar

Het bekijken van kinderporno via internet zonder het eigenlijke bezit is sinds
januari 2010 strafbaar. Het hoeft dus niet meer om een gedownload bestand

te gaan. Het bewijs tegen de dader kan bijvoorbeeld geleverd worden middels
creditcard betalingen, omdat er voor de beelden via internet veelal moet worden
betaald.

Ook is ‘grooming’ strafbaar gesteld. Een volwassene die op internet een afspraak
maakt om een minderjarige te ontmoeten met als doel seksueel misbruik én voor
die afspraak voorbereidingen treft, is strafbaar. Het probleem hierbij kan zijn dat
de intentie waarmee iemand iets doet (op internet) vaak moeilijk te bewijzen is.

In november 2010 is er voor het eerst door de rechtbank in Middelburg een
verdachte o.a. voor ‘grooming’ veroordeeld. De man heeft via internet een 11-jarig
en een 9-jarig meisje benaderd met als doel om tijdens een ontmoeting ontucht
te plegen.

*Samenwerking bij het blokkeren van kinderporno

op internet

Minister Hirsch Ballin (Justitie) en staatssecretaris Heemskerk (Economische
Zaken) hebben op 8 december 2009, samen met verschillende marktpartijen, het
Platform Internetveiligheid officieel gelanceerd. Eén van de onderwerpen dat het
platform behandelt is de aanpak van kinderporno op internet. Naar aanleiding van
een onderzoek van het Meldpunt kwam de Werkgroep Blokkeren Kinderporno van
het Platform Internetveiligheid in november 2010 tot de conclusie dat blokkering
van kinderporno, (op domein niveau) niet effectief kan worden ingezet. Een

aantal ontwikkelingen heeft tot deze beslissing geleid. Zo worden afbeeldingen
van seksueel kindermisbruik steeds vaker verspreid via (gratis) uploaddiensten.
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Daarnaast zijn de laatste jaren zowel nationaal als internationaal de opsporing
van kinderpornografie, als ook de publieke aandacht voor de verspreiding van
kinderpornografie via het internet, fors toegenomen.

In de Werkgroep Blokkeren Kinderporno van het Platform Internetveiligheid zullen
de (inter)nationale ontwikkelingen en initiatieven worden geinventariseerd. Het
Meldpunt zal mogelijke nieuwe activiteiten om seksueel kindermisbruik via internet
te bestrijden, blijven stimuleren.

*Mecer nadruk op bescherming van minderjarigen

De Tweede Kamer heeft in 2008 de minister van Justitie gevraagd om een wet, die
exploitanten van pornosites verplicht aan te tonen, dat de modellen daadwerkelijk
meerderijarig zijn (omgekeerde bewijslast). De toenmalig minister heeft dit
afgewezen. Naar zijn mening biedt de wet voldoende ruimte om ook het grijze
gebied aan te pakken. In 2009 heeft de minister aangekondigd dat in de nieuwe
Aanwijzing Kinderpornografie inzake opsporing en vervolging kinderpornografie
de brede beschermingsomvang van strafbaarstelling van kinderpornografie
nadrukkelijk onder de aandacht van de rechtspraktijk wordt gebracht. Deze
aanwijzing gaat per 1 januari 2011 van kracht. In 2011 komt er nieuwe
wetsregulering voor de prostitutie waarin in ieder geval wordt opgenomen dat de
leeftijdgrens van aanbieders van webcamseks aantoonbaar minimaal 18 jaar is.
De SP en PvdA zijn van plan bij de huidige minister van Veiligheid en Justitie een
wetsvoorstel in te dienen die deze verplichting ook voor pornoproducenten laat
gelden. Het Meldpunt ondersteunt dit initiatief.

*Meldknop

Al een aantal jaren pleit het Meldpunt voor een meldknop tegen misbruik.

Deze meldknop is bedoeld voor jongeren om op een snelle manier hulp in

te schakelen wanneer zij online in de problemen komen. In 2010 is er een
samenwerkingsverband gesloten tussen een aantal publieke en private partijen.
Verwacht wordt dat een universele meldknop in 2011 beschikbaar komt.

«Zwaardere straffen voor kinderpornografie en
mensenhandel

Met de verzwaring van de strafmaat heeft de Officier van Justitie meer ruimte om
kinderpornografie te bestrijden. Door de strafverhoging wordt het bijvoorbeeld
mogelijk om in een woning een instrument op een computer van de verdachte te
plaatsen, waarmee de communicatie met anderen kan worden achterhaald.
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*Internationale samenwerking met financiéle
instellingen

Het Meldpunt pleit al enkele jaren voor de samenstelling van een European
Financial Coalition (FCAP). De FCAP is een internationaal verbond van banken,
creditcardmaatschappijen en internetbedrijven die gezamenlijk de handel in
kinderporno tegengaan. De Europese variant van dit samenwerkingsverband is in
2010 operationeel geworden. In 2011 wordt de Nederlandse variant verwacht.

* Nationaal Rapporteur Mensenhandel en
Kinderpornografie

Vanaf 1 oktober 2009 zijn de taken van de Nationaal Rapporteur Mensenhandel
uitgebreid met het onderwerp kinderpornografie. Met ingang van 2010 zal deze
rapporteur ook jaarlijks rapporteren over de aard en de omvang van kinderporno
en de seksuele uitbuiting van minderjarigen in Nederland en de effectiviteit van het
door Nederland gevoerde beleid. Halverwege 2011 zal de eerste rapportage over
dit onderwerp uitkomen. Het Meldpunt verwacht dat dit rapport er mede toe zal
bijdragen dat de aanpak van kinderpornografie verbeterd wordt.

* Uitbreiding capaciteit voor identificatie slachtoffers en
aanpak kinderporno

Aangezien slachtofferidentificatie veel tijd en mankracht kost, is het succes
afhankelijk van de capaciteit die beschikbaar is. Naar aanleiding van o.a. de zaak
in Amsterdam en de toenemende werkvoorraad stelt de politie over onvoldoende
capaciteit te beschikken om kinderpornografie adequaat aan te kunnen pakken.
Er liggen hierdoor bijna duizend zaken op de plank bij de politie. De politie stelt
dat zij een verdubbeling van het aantal gespecialiseerde agenten nodig heeft om
tot een goede, op slachtoffers gerichte aanpak te komen. Ook al staat de aanpak
van kinderporno hoog op de politieke agenda bij het huidige kabinet, het is de
vraag of dat de komende jaren ook zo blijft. De bezuinigingsrondes kunnen effect
hebben op de strijd tegen kinderporno. Het Meldpunt pleit voor een blijvende
uitbreiding van de capaciteit bij politie en justitie.
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Aan iedere kinderpornografische
afbeelding op het internet
ligt seksueel misbruik van

een kind ten grondslag.

Ook nadat het fysieke misbruik

is gestopt, houdt het

misbruik niet op.
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