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Start het gesprek
Stop kindermisbruik

HELPWANTED.ni

meld online seksueel misbruik

Bel 0800
266 64 36

Bericht van Russell Chadwick,
executive director van INHOPE

Als medeoprichter van onze organisatie werkt het Meldpunt sinds 1999 in de
voorhoede van de strijd tegen seksueel misbruik van kinderen op het internet.
Door met succes samen te werken met Nederlandse justitie, politie en industrie,
is het Meldpunt toonaangevend, niet alleen in Nederland, maar ook als een sterke
en belangrijke partner binnen de vereniging INHOPE.

We zien een trend van een groeiend aantal meldingen, zowel bij het Meldpunt

als ook wereldwijd bij de andere leden van INHOPE. Het unieke werk van onze
leden is het verzamelen van statistische gegevens om bruikbare informatie te
verstrekken aan justitie en politie. Dit is van vitaal belang om ervoor te kunnen
zorgen dat afbeeldingen en video's van seksueel kindermisbruik snel worden
verwijderd, de daders geidentificeerd en vervolgd, en de minderjarige slachtoffers
gered.

Echter, we zien dat illegale content regelmatig wordt verplaatst in een poging te
ontsnappen aan onderzoek. Hierop zal INHOPE uiteraard op een adequate wijze
moeten inspelen. De dialoog tussen diverse partijen en het delen van kennis is
van groot belang voor beleidsmakers bij het in kaart brengen van de problematiek
en het uitzetten van o.a. evidence-based strategieén.

[k wens het Wle(a(rum% veel succes n de toekomst.
Russell Chadwick

Executive Director
INHOPE




Namens bestuur en medewerkers

Cijfers laten zien dat 62% van het aan INHOPE-leden gemeld materiaal gehost
staat in Nederland. Daarmee staat ons land op de eerste plaats wat betreft
hosting in Europa.

Deze cijfers geven aanleiding tot het stellen van twee vragen. Ten eerste, vormt
de populariteit van het Nederlandse datanetwerk de basis voor het toegenomen
aantal meldingen? En ten tweede, waarom neemt het aantal meldingen van
afbeeldingen en video's van seksueel kindermisbruik op Nederlandse servers de
laatste jaren zo toe?

Het dataverbruik in Nederland is de afgelopen jaren flink gestegen. Wat snelheid
van het vaste internet betreft, loopt Nederland voorop en die snelheid neemt
nog steeds toe. Nederland heeft een groot aantal datacenters en er zijn er meer
in aanbouw, die bovendien een nog grotere capaciteit hebben dan de bestaande.
Bij de keuze voor een locatie voor datacenters zijn de volgende factoren

van belang: voldoende groot oppervlak aan beschikbaar land, betrouwbare
energievoorziening, het voorhanden zijn van natuurlijke bronnen voor koeling,
aanwezigheid van glasvezelnetwerken, geschoold personeel, gunstige
belastingvoorzieningen en de mogelijkheid tot het verkrijgen van subsidies.

De onlangs aangekondigde vestiging van enkele grote buitenlandse datacenters
op Nederlands grondgebied zal ongetwijfeld beinvloed zijn doordat aan vrijwel
alle bovenstaande voorwaarden hier te lande gemakkelijk voldaan kan worden.
De hiermee gepaard gaande capaciteitsverhoging zal dan ook leiden tot relatief
lage, dan wel sterk concurrerende, kosten voor hosting. Het is onze verwachting
dat de sterke concurrentie positie van Nederland zal leiden tot een toename van
hosting op Nederlandse servers. En mogelijk ook tot een toename van strafbare
content.

Hierdoor dringt zich ook de vraag op hoe de verspreiding hiervan teruggedrongen
kan worden. Dit is uiteraard een lastige vraag om te beantwoorden. Aan motivatie
bij de betrokken instanties/organisaties ligt het zeker niet. Het verbeteren van de
effectiviteit van de politie-inzet en verhoging van het aantal inzetbare agenten

is altijd wenselijk. Misschien is intensieve wetshandhaving nodig voor het verder
terugdringen van de verspreiding van onwenselijke materiaal. Het inzetten van
meer en betere technologische hulpmiddelen zou een belangrijk steentje bij
kunnen dragen. Of er afdoende extra middelen beschikbaar zullen worden gesteld
om de stortvloed van afbeeldingen/video's van seksueel kindermisbruik materiaal
te keren is nog ongewis.

Het Meldpunt dankt het ministerie van Veiligheid en Justitie, het ministerie van
Volksgezondheid, Welzijn en Sport, de Europese Commissie, sponsors en donateurs
(van groot tot klein) voor hun financiéle bijdrage aan de bestrijding van kindermisbruik
op internet in 2013.

Namens het bestuur en medewerkers,
Linda Venselaar
Codrdinator Meldpunt Kinderporno

Brechtje Spoorenberg,
manager Maatschappelijk
Verantwoord Ondernemen
binnen KPN
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Anonieme melder
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Cijfers en trends

Opnieuw stijging aantal meldingen

In 2013 hebben de medewerkers van het Meldpunt in totaal 23.278 meldingen
behandeld. Dat zijn bijna 3.500 meer meldingen dan vorig jaar. Met 260
werkdagen in het jaar betekent dit zo'n 90 meldingen per werkdag. Van de
meldingen bleken er 13.430 inderdaad strafbaar in de zin van artikel 240b Sr, en
daarvan stonden er 10.578 op Nederlandse servers. Het afgelopen jaar heeft het
Meldpunt 5.647 meldingen ontvangen via collega-meldpunten. Het Meldpunt
heeft 2.012 meldingen verstuurd aan INHOPE collega’s elders in de wereld.

Meldingen nader bekeken

58% procent van de meldingen werd als strafbaar geclassificeerd. Hiervan
bestond de helft uit afbeeldingen en de andere helft uit video's. Negentien
procent betrof volwassenenpornografie en 13% procent van de meldingen was
voor ons niet (langer) toegankelijk. Bijna alle meldingen betroffen websites. Heel
soms ontvangt het Meldpunt meldingen over Usenet, P2P en spam.
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GROEI VAN HET AANTAL MELDINGEN
Meldingen en trends van 2010-2013

- -Aantal meldingen

-Meldingen strafbaar materiaal
- -Meldingen met strafbaar materiaal op Nederlandse server
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SLACHTOFFERS KINDERPORNOGRAFIE VOORAL MEISJES

Het grootste gedeelte van de slachtoffers betrof meisjes (77%). Vijf procent was jongen.
Jongens en meisjes samen liep op tot 8% en in 10% van de gevallen was het moeilijk vast te
stellen of het om een meisje of jongetje ging.

LIREEEEE

ALLE LEEFTIJDEN
De meest voorkomende leeftijdscategorie was pre-puberaal (64%). Daarnaast was 16%
puberaal, 8% peuter en van 12% kon de leeftijdscategorie niet goed geschat worden.

16%

64%
8%
, * 12%

Nieuwe trend: hyperlinks naar strafbaar materiaal op fora

Bijna de helft van het strafbare materiaal betrof video's. Deze bestanden staan
grotendeels bij one-click-hosting sites. Dit zijn legitieme diensten waar men (grote)
bestanden vaak gratis kan up- en downloaden. De uploader ontvangt vervolgens
een link naar het geuploade materiaal. Door verspreiders van kinderpornografie
worden deze links vervolgens op speciale fora geplaatst, vaak inclusief
commentaar over de inhoud van de te downloaden bestanden en de benodigde
wachtwoorden. Het Meldpunt heeft afgelopen jaar 5.441 links naar strafbare
content van dergelijke fora gehaald. Dit is 41 % van het totaal aantal behandelde
strafbare meldingen.
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Meldingen via Helpwanted.nl

Opnieuw nam in 2013 het aantal meldingen en chatgesprekken toe. In totaal
ontving Helpwanted.nl 750 meldingen van vooral jongeren die te maken

hebben gehad met ongewenste seksuele ervaringen op internet. Maar ook veel
opvoeders weten Helpwanted.nl te vinden via het speciale telefoonnummer.
Jongeren namen in 2013 vooral contact op met Helpwanted.nl, nadat een (naakt)
foto van henzelf op internet was geplaatst.

Eind 2013 lanceerde het Meldpunt de vernieuwde Helpwanted.nl website.
Aanleiding hiervoor is een toenemend aantal meldingen van jonge kinderen
(tussen 8-12 jaar). Er is nu een speciaal gedeelte met informatie voor jonge
kinderen. Samen met hun ouders/opvoeders kunnen zij ook melding doen.

De jongeren tussen de 13 en 18 jaar kunnen als vanouds melden via het
meldformulier of met ons chatten op werkdagen tussen 14.00 uur en 17.00 uur.
Op het scholengedeelte kunnen docenten nieuw voorlichtingsmateriaal bestellen
en er is een nieuw, digitaal lespakket (digiboard) over online seksueel misbruik.

Helpwanted.nl ontving in 2013 veel meldingen over problemen die zich op sociale
media websites voordeden, zoals Facebook en Twitter. VVaak lukt het melders

niet om ongewenste afbeeldingen of video's van internet verwijderd te krijgen.
De medewerkers van Helpwanted.nl ontwikkelden daarom handleidingen om
problemen met de meest gebruikte sociale media websites in Nederland te
kunnen rapporteren. Daarnaast is er informatie te vinden hoe instellingen van het
gebruikersprofiel aangepast kunnen worden ter beperking van eerder genoemd
soort risico’s.

Met verschillende sociale mediawebsites zijn afspraken gemaakt waardoor
medewerkers van Helpwanted.nl direct contact kunnen opnemen, wanneer zij
op die sites ongewenst materiaal aantreffen. Afbeeldingen of video's worden
hierdoor snel verwijderd.

Elke week is een medewerker van Helpwanted.nl aanwezig in Habbo Hotel,

een virtuele wereld voor kinderen. Gedurende een uur mogen tien Habbo's
vragen stellen over ongewenste seksuele ervaringen op internet. Daarnaast gaf
Helpwanted.nl ook voorlichting op GoSupermodel. Tijdens de chatsessie mochten
in totaal 30 winnaars van een competitie gedurende een uur vragen stellen over

12

online seksueel misbruik. Naast de deelnemende meiden keken bijna 800
andere meiden mee.

Het afgelopen jaar heeft Helpwanted.nl 218 posters, 5.397 flyers, 218
lespakketten en 1.047 ansichtkaarten verspreid. Helpwanted.nl verspreidt
ook voorlichtingsmateriaal voor de Meldknop, de jongerenwebsite voor
internetproblemen. Er zijn voor de Meldknop 4.678 flyers verstuurd.

In totaal zijn er 11.558 aanvragen voor voorlichtingsmateriaal geweest via
helpwanted@helpwanted.nl door docenten, politie, mediacoaches

en jongerenwerkers.

Hier is een voorbeeld van een
melding door een 14 jarige jongen:

”H]J had MJn oomru%er gelwwfdc, 4oen hebben ze
jo%olg gemaafdc %erw‘z\j( 1k 1n wﬂJ‘v\ onderbroel voor de

computer zot. Nu Are’g’c L\'U" Ze Steeds op Twidter en
Focebook e zetten. [k wil dot At <Jcor%

n

HELPWANTED n

meld online seksueel misbruik

En een moeder
» van een 11-jarig
Vig Skrre 15 onze dochter benaderd door ene Thomas. meisje:

Helpas heeft lﬂJ haar verleid 4ot het uidtvoeren van seksuele
L\M\dé(“\geh E’l\j z’zd\zeg’ voor de cam. ﬂak%eméf vertelde
MJ‘ Aot ze op interned zou komen te Saan. Wat 4e doen!?’
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Start het gesprek

Stop kindermisbruik
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StopitNow hulplijn

StopitNow is een initiatief van de forensische polikliniek de Waag en het
Meldpunt. Volwassenen en jongeren die zich zorgen maken over hun seksuele
gevoelens voor kinderen, kunnen zich via de hulplijn aanmelden voor een
(preventieve) behandeling. Familieleden, omstanders en professionals
kunnen ook terecht voor advies. Zo kan worden voorkomen dat mensen
kinderpornografie gaan downloaden of overgaan tot seksueel misbruik van
kinderen. De hulplijn bestaat ondertussen bijna twee jaar.

Verruiming openingstijden 2013

De hulplijn is vanaf november 2013 ook op maandagochtend en woensdag-
avond geopend. Aanleiding hiervoor zijn ervaringen van de tegenhanger van
StopitNow in Engeland. Het blijkt dat mensen in het weekend vaker met zichzelf
geconfronteerd worden en na het weekend direct hulp willen zoeken. Deze
bevindingen zijn direct van invioed geweest op het besluit de openingstijden te
verruimen. Daarnaast hebben bellers van de Nederlandse hulplijn aangegeven
ook 's avonds te willen bellen omdat zij bijvoorbeeld overdag werken.

De anonieme en kosteloze hulplijn StopitNow is iedere werkdag geopend van
14.00 uur tot 17.00 uur, op maandagochtend van 9.00 uur tot 12.00 uur en
woensdagavond van 18.00 uur tot 21.00 uur via 0800-266 64 36.

Het afgelopen jaar is er 334 keer contact opgenomen met de hulplijn. Van de

bellers die hulp zoeken, omdat ze zich zorgen maken over hun seksuele gevoelens
met betrekking tot kinderen, is ongeveer 20% in behandeling.

CIJFERS 2013

Uniek aantal personen die zich zorgen maakte over hun

eigen gedrag of gevoelens voor kinderen. e
Uniek aantal personen die zorgen hadden over het gedrag

van iemand in hun omgeving 49
Professional vraag voor advies/informatie 19
Overig (mails voor informatie) 85
Totaal aantal keren contact opgenomen met de hulplijn 272
Totaal aantal contactmomenten (incl. terugbellers) 334
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Meld kindersekstoerisme

Sinds januari 2010 is het mogelijk om vermoedens van kindersekstoerisme te
melden via Meldkindersekstoerisme.nl. De meldingen worden behandeld door
medewerkers van het Meldpunt en, indien de melding voldoende relevante
informatie bevat, geanonimiseerd doorgestuurd naar het landelijk Team Bestrijding
Kinderporno en Kindersekstoerisme (TBKK) van de Nationale Politie. Als de politie
vervolgvragen heeft, wordt er door het Meldpunt bemiddeld in het contact tussen
politie en melder. Sinds afgelopen jaar wordt aan melders ook de mogelijk geboden
om anoniem informatie te verschaffen aan de Criminele Inlichtingen Eenheid (CIE).

In 2013 heeft het Meldpunt 22 meldingen van vermoedens van kindersekstoerisme

ontvangen. Het landelijk team heeft alle meldingen in behandeling genomen en
5 meldingen zijn doorgestuurd naar de regio of naar het buitenland.

In 2013 zijn de banden met NGO's en buitenlandse meldpunten voor
kindersekstoerisme versterkt en uitgebreid. Om de samenwerking met NGO's in de

strijd tegen kindersekstoerisme te bevorderen, is door de politie en het OM een pilot-

werkgroep gestart en het Meldpunt neemt hieraan deel.
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Over ons

Kinderen en jongeren hebben het recht op te groeien in een veilige omgeving.
Seksueel misbruik van kinderen is ontoelaatbaar.

Bestrijding en preventie seksueel kindermisbruik

Het Meldpunt Kinderporno op Internet is een particuliere stichting opgericht

in 1996 en wordt financieel ondersteund door het ministerie van Veiligheid en
Justitie en de Europese Commissie.

Het Meldpunt stelt zich tot doel het seksueel misbruik van kinderen te bestrijden
zoals verankerd in het internationale VVerdrag inzake de Rechten van het Kind.

Bij het Meldpunt kan men anoniem afbeeldingen en video's van seksueel
kindermisbruik melden. Het Meldpunt zet zich in om deze afbeeldingen en video's
zo snel mogelijk van internet verwijderd te krijgen.

Activiteiten Meldpunt

Het Meldpunt beschikt over diverse websites waarop seksueel misbruik van
kinderen gemeld kan worden. Hier kunnen zowel volwassenen als kinderen
gebruik van maken. Zie voor procedure van het Meldpunt pagina 20.

Meldpunt-kinderporno.nl

ledereen die op reguliere porno- of andere sites -een foto of video tegenkomt
van een seksueel misbruikte minderjarige (onder de 18 jaar) kan dit via een
meldformulier op de website melden. Verreweg de meeste meldingen die het
Meldpunt ontvangt betreft websites. Andere categorieén die gemeld worden zijn
o0.a. Usenet, spam, peer-to-peer, chat en sociale media.

Helpwanted.nl

Kinderen en ouders kunnen op deze site vervelende seksuele ervaringen
melden die zij online (chat, sociale media, e.d.) meemaken. Dat kan via het
meldformulier op de site maar ook via de chat die alle werkdagen van 14.00 uur
tot 17.00 uur geopend is. Voor vragen van ouders of opvoeders is er een apart
telefoonnummer.

Meldkindersekstoerisme.nl

ledereen die melding wil maken van het vermoeden dat een persoon naar het
buitenland reist om minderjarigen seksueel te misbruiken, kan dit melden op deze
website.
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StopitNow.nl

Een website en een anonieme hulplijn zijn onderdeel van een preventiecampagne
ter voorkoming van seksueel kindermisbruik. StopitNow richt zich vooral op
volwassenen die zich seksueel aangetrokken voelen tot kinderen, maar is ook
bedoeld als luisterend oor voor mensen in de omgeving.

Voorlichting en bewustwording

Het Meldpunt heeft een gratis e-lespakket met voorlichtingsfilmpjes ontwikkeld
voor professionals (docenten, mediacoaches en jongerenwerkers) die met
jongeren in gesprek willen gaan over de risico’s van internet. Helpwanted.nl is
wekelijks aanwezig op Habbo hotel voor het geven van voorlichting.

Brede samenwerking

De organisaties en overheden waarmee wordt samengewerkt of op regelmatige

basis wordt overlegd zijn:

- het ministerie van Veiligheid en Justitie,

- leden der Tweede Kamer,

- de Nationale Politie,

- INHOPE (een netwerk van 49 meldpunten in 43 landen),

- INSAFE (een Europees netwerk voor verantwoord internetgebruik),

- de Kindertelefoon,

- de Meldknop (een portaal voor jongeren met vervelende ervaringen op internet),

- verscheidene internetproviders,

- Ecpat (voert campagne tegen commerciéle seksuele uitbuiting van kinderen),

- ECP (het programmateam Digivaardig & Digibewust),

- het Bureau Nationaal Rapporteur Mensenhandel (deze informeert de regering
over mensenhandel en seksueel geweld tegen kinderen in Nederland),

- de stichting Mijn Kind Online,

- de stichting Ouders Online,

- Forensische polikliniek De Waag

- het Kinderrechtenhuis en de kinderrechtenorganisaties die daar domicilie houden.

Financiéle steun en betrokkenheid

Ter ondersteuning van haar werkzaamheden ontvangt het Meldpunt subsidie van
het ministerie van Veiligheid en Justitie, en de Europese Commissie. Sponsors

uit de ICT sector waren in 2013: KPN, XS4ALL, SIDN en Ziggo. Ook werd er
gedoneerd via de donatiemodule op de website.

Voor het project StopitNow is in 2013 subsidie verkregen van het ministerie van

Volksgezondheid, Welzijn en Sport en het ministerie van Veiligheid en Justitie.
Sponsors zijn onder andere de Gemeente Amsterdam en de Gemeente Den Haag.
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Medewerkers

Momenteel werken er acht medewerkers voor het Meldpunt en bij de telefonische
hulplijn StopitNow, allen met een verschillende achtergrond (onder andere
pedagogiek, psychologie, communicatiewetenschappen en ICT). Naast het
behandelen van meldingen heeft iedere medewerker andere taken zoals lobbyen
met de politiek, het voeren van chat- en telefoongesprekken met verschillende
doelgroepen, het onderhouden van contacten met diverse partners en media-
relaties, fondsenwerving, communicatie en het organiseren van symposia.

Het bestuur

Het bestuur bestond in 2013 uit:
Jules Mulder (voorzitter),
Jan-Mark Wams (bestuurslid),
Theo Noten (bestuurslid) en
Tom Erents (penningmeester).

”W"z\j ZUP\ a{%"z\ja( op Zoek naor Sponsors

die ons werk willen OP\A€V§‘6€W\€P\,
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Procedure van een melding

Melding via

meldpunt-kinderporno.nl

Het Meldpunt toetst

het materiaal

Niet strafbaar;
geen kinderpornografie

Strafbaar materiaal staat
in het buitenland gehost

Het Meldpunt stuurt
informatie door naar
betreffende INHOPE
meldpunt

Strafbaar;
kinderpornografie

Het Meldpunt
traceert herkomst
strafbaar materiaal

Strafbaar materiaal staat
in het buitenland zonder
INHOPE meldpunt

Het Meldpunt stuurt
informatie door naar
Nederlandse politie
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Strafbaar materiaal staat
gehost in Nederland

Het Meldpunt
informeert Nederlandse
politie en stuurt melding
naar provider

Het Meldpunt

controleert elke dag of
het strafbare materiaal
niet langer online staat

Resultaten in 2013

Toename meldingen
In 2013 hebben de medewerkers van het Meldpunt in totaal 23.278 meldingen
behandeld. Dat zijn bijna 3.500 meer meldingen dan vorig jaar.

Verkorten beschikbaarheid kinderpornografie

In 2013 hebben de inspanningen van Meldpunt zich vooral gericht op het verkorten
van de beschikbaarheidsduur van kinderporno op Nederlandse servers. Door
afspraken met de politie en providers te verbeteren, wordt strafbaar materiaal
gemiddeld binnen &én dag offline gehaald.

De ‘Trusted Flagger’ status

Met verschillende sociale mediawebsites zijn afspraken gemaakt waardoor mede-
werkers van Helpwanted.nl direct contact kunnen opnemen. Hierdoor worden
strafbare afbeeldingen en video's snel verwijderd.

De agenda van 2014

Lobby Tweede Kamer

Op nationaal niveau blijft het Meldpunt zich inzetten om het onderwerp
kinderpornografie hoog op de politieke agenda te houden. Zo worden Tweede
Kamerleden die zich met het onderwerp bezig houden geinformeerd door middel
van een brief met aanbevelingen.

Media-aandacht

Het Meldpunt heeft geen gebrek aan media-aandacht. Regelmatig wordt het Meld-
punt door de media benaderd voor commentaar inzake actuele issues. Televisie,
radio en de schrijvende pers berichten daarnaast vaak over activiteiten en nieuws
van het Meldpunt, Helpwanted.nl, StopitNow en Meldkindersekstoerisme.nl.

Samenwerking internetproviders

Ook zullen we in 2014 volop samenwerking zoeken met (hosting)providers om
(innovatieve) oplossingen te vinden om de verspreiding van kinderpornografie en/
of kindermisbruik tegen te gaan.

Uitbreiding personeel

Het Meldpunt wil graag meer middelen om de toename van het aantal meldingen
te kunnen verwerken. Uitbreiding van het aantal personeelsleden op korte termijn
is dringend noodzakelijk.
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Bezoek ons
www.meldpunt-kinderporno.nl
www.helpwanted.nl
www.stopitnow.nl
www.meldkindersekstoerisme.nl

Volg ons
(@MeldpuntKP
(@stopitnow _NED
@helpwanted _nl

Steun ons
www.meldpunt-kinderporno.nl/steun_ons

Bel ons
Helpwanted voor ouders: 071 - 516 29 00
StopitNow hulplijn: 0800 - 266 64 36





